Acuerdo de encargado
del tratamiento

El acuerdo entre la empresa cliente (responsable) y AREAINFO SAS (encargado)
sobre los datos personales que Friolink trata por cuenta del cliente. Los clientes
empresa lo pueden firmar: descarga el PDF, completalo y mandalo a
info@friolink.com.

Vigente desde el 28 de octubre de 2026

1. Partes

Responsable del tratamiento ("el Cliente"): la empresa que contrata Friolink, identificada en la
seccion de firmas o en el contrato comercial.

Encargado del tratamiento ("AREAINFO"): AREAINFO SAS, RUT 218998030010, con domicilio
en Av. ltalia 4663, apto. 103, Montevideo, Uruguay, representada por Rafael Mauricio Favaro
Eula. Contacto: info@friolink.com.

Este acuerdo forma parte de los Términos y condiciones del servicio y del contrato comercial,
si lo hay. Si se contradicen en materia de datos personales, prevalece este acuerdo.

2. Objeto

AREAINFO trata datos personales por cuenta del Cliente solo para prestarle el servicio Friolink
de monitoreo de cadena de frio: registrar lecturas, enviar avisos de alarma, llevar los registros
de atencion, firmas y auditoria, generar informes y dar soporte. El detalle esta en el Anexo I.

Este acuerdo se rige por la Ley 18.331 de Uruguay (en especial sus articulos 10, 11y 30) y su
reglamentacion. Cuando el Cliente esté en Argentina o en Brasil, se aplica ademas lo indicado
en la clausula 13.


mailto:info@friolink.com
http://127.0.0.1:4319/es/legal/terminos/

3. Instrucciones del Cliente

AREAINFO trata los datos solo segun las instrucciones documentadas del Cliente. Son
instrucciones este acuerdo, el contrato y la configuraciéon que el Cliente hace en la plataforma
(usuarios, contactos, canales de aviso, retencion de lecturas, integraciones).

AREAINFO no usa los datos para fines propios ni los comunica a terceros, salvo a los
subencargados de la cldusula 6 o cuando una ley lo exija; en ese caso avisa al Cliente antes, si
la ley lo permite.

Si una instruccion le parece contraria a la ley, AREAINFO lo informa al Cliente y puede
suspender su ejecucién hasta que se aclare.

El Cliente es responsable de tener una base legal para los datos que carga y de informar a las
personas afectadas.

4. Confidencialidad

AREAINFO garantiza que las personas autorizadas a tratar los datos estan obligadas a guardar
secreto (Ley 18.331, art. 11), que acceden solo a lo necesario para su tarea y que esa
obligacién sigue después de terminada su relacion con AREAINFO.

5. Seguridad

AREAINFO aplica medidas técnicas y organizativas adecuadas al riesgo para proteger los
datos contra la pérdida, el acceso no autorizado, la alteracién o la difusion (Ley 18.331, art. 10).
Las principales estan en el Anexo Il.

AREAINFO puede actualizar esas medidas siempre que no bajen el nivel de proteccion.



6. Subencargados
El Cliente autoriza a AREAINFO a usar los subencargados del Anexo lll para prestar el servicio.

AREAINFO avisa al Cliente por correo con 30 dias de anticipacion antes de sumar o cambiar
un subencargado. El Cliente puede oponerse por motivos razonables de proteccion de datos;
si no se encuentra una solucién, puede dar de baja el servicio afectado sin penalidad.

AREAINFO elige subencargados que ofrecen garantias suficientes, les impone por contrato
obligaciones de proteccidn equivalentes a las de este acuerdo y responde ante el Cliente por
su cumplimiento.

7. Transferencias internacionales

Los datos se guardan en servidores de AREAINFO en Uruguay. Algunos subencargados tratan
datos en otros paises (Anexo lll). Esas transferencias se hacen solo en los casos que admite el
articulo 23 de la Ley 18.331y con las garantias contractuales que ofrece cada subencargado.
El Cliente, al aceptar este acuerdo, instruye a AREAINFO a hacer las transferencias necesarias
para prestar el servicio.

8. Ayuda con los derechos de las personas

Si una persona le pide a AREAINFO el acceso, la rectificacion, la actualizacion, la inclusion o la
supresion de datos que trata por cuenta del Cliente, AREAINFO le pasa el pedido al Cliente en
un plazo de 2 dias habiles y no lo contesta por su cuenta, salvo que el Cliente se lo pida.

AREAINFO ayuda al Cliente a responder, con las funciones de la plataforma (perfil editable,
borrado de cuentas, exportaciones) o con la informacion que haga falta.



9. Incidentes de seguridad

Si AREAINFO conoce un incidente de seguridad que afecte datos personales del Cliente, se lo
comunica sin demora y como maximo dentro de las 48 horas de conocerlo, para que el
Cliente pueda cumplir con sus propias obligaciones de comunicacion ante la URCDP y las
personas afectadas (Ley 19.670, art. 38, y su reglamentacion).

La comunicacion incluye, en la medida en que se conozcan: qué paso, qué datos y cuantas
personas pueden estar afectados, las consecuencias probables, las medidas tomadas o
propuestas y un contacto. AREAINFO completa la informacién a medida que avanza la
investigacion y documenta el incidente.

10. Devolucion y borrado al terminar

Al terminar el servicio, AREAINFO entrega al Cliente, si lo pide, una exportacion completa de
sus datos en formatos abiertos (CSV y PDF) dentro de 15 dias habiles.

Después conserva los datos 90 dias para permitir una recuperacion y luego los borra o los
anonimiza, incluso en las copias de seguridad cuando se renuevan, salvo lo que una ley
obligue a conservar. A pedido del Cliente, AREAINFO le confirma el borrado por escrito.

1. Informacion y auditoria

AREAINFO pone a disposicion del Cliente la informacidon necesaria para demostrar que cumple
este acuerdo: la documentacion de seguridad, las respuestas a cuestionarios de seguridad y
el registro de cambios.

El Cliente puede hacer, o encargar a un auditor obligado a confidencialidad, una auditoria una
vez por ano, con 30 dias de aviso, en horario habil y sin afectar el servicio ni los datos de
otros clientes. Cada parte se hace cargo de sus costos. Se puede hacer una auditoria
adicional después de un incidente grave.



12. Responsabilidad y duracion

Cada parte responde por sus propios incumplimientos de este acuerdo y de la ley, con los
limites de los Términos y condiciones del servicio, en la medida en que la ley lo permita.

Este acuerdo rige mientras AREAINFO trate datos por cuenta del Cliente y hasta que se
completen la devolucion y el borrado.

13. Argentina y Brasil

Argentina: cuando el Cliente esté en Argentina, AREAINFO actua como prestadora de servicios
de tratamiento por cuenta de terceros segun el articulo 25 de la Ley 25.326: usa los datos solo
para lo previsto en este acuerdo, no los cede a otros y los destruye al terminar, salvo
autorizacion expresa del Cliente para conservarlos. Las medidas de seguridad son las del
Anexo II.

Brasil: cuando se apliquen la LGPD (Lei 13.709/2018), el Cliente es controlador y AREAINFO es
operadora (art. 39); las transferencias internacionales se hacen con las garantias del art. 33 y
los incidentes se comunican al Cliente en el plazo de la clausula 9 para que pueda avisar a la
ANPD vy a los titulares.

14. Ley aplicable y jurisdiccion

Este acuerdo se rige por las leyes de la Republica Oriental del Uruguay y cualquier
controversia se somete a los tribunales de la ciudad de Montevideo, salvo que una norma que
no se pueda dejar de lado disponga otra cosa.



Anexo |. Detalle del tratamiento

Aspecto
Personas

afectadas

Datos

Datos sensibles

Operaciones

Finalidad

Duracion

Lugar

Detalle

Personal del Cliente y técnicos o terceros que el Cliente designa (usuarios,
guardias, encargados, técnicos de frio, quien atiende una alarma desde el QR de
un equipo).

Nombre, usuario, correo, teléfono, usuario de Telegram o WhatsApp, rol, guardias,
sitios asignados, preferencias de aviso; registro de avisos enviados; atencién de
alarmas (causa, accién, comentario); firmas electronicas (nombre, significado,
fecha, hora e IP); nombre y documento de quien atiende desde el QR; auditoria de
cambios con IP; sesiones e ingresos. Ademas, las lecturas y alarmas de los
equipos y su ubicacion, que no son datos personales pero se protegen igual.

No se tratan.

Recoleccion, registro, almacenamiento, consulta, envio de avisos, generacion de
informes, exportacién, copia de seguridad, anonimizacion y borrado.

Prestar el servicio de monitoreo de cadena de frio, los avisos y los registros de
trazabilidad que el Cliente necesita.

Mientras dure el servicio, con los plazos de conservacion de la Politica de
privacidad: lecturas 5 afios por defecto (configurable de 2 a 10), alarmas
atendidas y registros de cumplimiento y auditoria 7 anos; después de la baja, 90
dias.

Servidores de AREAINFO en Montevideo, Uruguay (dos sitios), y los
subencargados del Anexo lIl.



Anexo Il. Medidas de seguridad

« Cifrado en transito: HTTPS con TLS 1.2 o superior, HSTS; los equipos se conectan por
MQTT con TLS, con usuario y clave propios por equipo y permisos limitados a sus datos.

« Red: los servidores no exponen el puerto web a internet; el acceso pasa por el tunel y el
firewall de aplicaciones de Cloudflare. La administracion se hace solo por red interna o
VPN.

« Acceso: contrasenas solo como hash; bloqueo después de 5 intentos fallidos; verificacion
en dos pasos; aviso por correo de ingresos desde dispositivos nuevos; sesiones visibles y
revocables; sesion web en cookie HttpOnly, Secure y SameSite=Strict.

« Permisos: roles por modulo y alcance por sitio; un cliente nunca ve datos de otro; revision
periodica de las rutas de la APL.

« Integridad: lecturas que la aplicacidn solo puede agregar, sello diario encadenado con
hash; registros de cumplimiento y auditoria de solo agregar; firmas electronicas que
vuelven a pedir la clave.

« Disponibilidad: copias de seguridad diarias, réplica en vivo en un segundo sitio en Uruguay
y monitoreo del servicio cada minuto.

« Secretos: fuera del cddigo, con permisos restringidos; busqueda automatica de claves en
cada cambio del codigo.

« Personal: acceso minimo necesario y obligacidon de confidencialidad.

 Incidentes: procedimiento de respuesta, registro y comunicacion segun la clausula 9.



Anexo lll. Subencargados

Subencargado Servicio Pais

Cloudflare, Inc. Red, proteccion y tunel de acceso Estados Unidos y red
global

Google LLC Correo (Google Workspace), notificaciones Estados Unidos y otros

(Firebase Cloud Messaging) e inicio de sesion
con Google, si se activa

Apple Inc. Notificaciones en iPhone e iPad (APNSs) Estados Unidos

Telegram Avisos por Telegram, si se activan Emiratos Arabes Unidos y
otros

Meta Platforms Avisos por WhatsApp, cuando se activen Estados Unidos y otros

Functional Software, Registro de errores técnicos Estados Unidos

Inc. (Sentry)

Anthropic PBC Analisis asistido por inteligencia artificial de Estados Unidos
datos de equipos (sin datos de cuenta)

Microsoft Inicio de sesién con Microsoft, si se activa Estados Unidos
Corporation

OpenStreetMap Mapas y busqueda de direcciones Reino Unido y Estados
Foundation y Esri Unidos

Ademas, los servicios que el propio Cliente conecte (por ejemplo, su centro de monitoreo o un
webhook) reciben los datos de los avisos por instruccion del Cliente y no son subencargados
de AREAINFO.



Firmas

Por el Cliente (responsable) Por AREAINFO SAS (encargado)
Razon social AREAINFO SAS - RUT 218998030010

RUT o identificacion fiscal Rafael Mauricio Favaro Eula, representante legal
Nombre y cargo de quien firma Firma

Firma Fecha

Fecha

Friolink es un producto de AREAINFO SAS - RUT 218998030010 - Montevideo, Uruguay - info@friolink.com



